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Black Swan ?

호주에 사는
Black Swan

(1770년발견!)
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Black Swan ?
극히예외적이고알려지지도않았고, 가능성도없어보였지만, 
일단등장하고 나면엄청난파급효과를가져오는사건

-Nassim Taleb

9∙11테러
è3,400명사망
세계경제,안보정책 파급
아프간전쟁, 이라크전쟁

서브프라임
è부동산시장 침체
금융기관 도산
글로벌 경제전반 침체

3.11 일본 대지진
è 사망자 13000명
방사능 유출
피해액 333조
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Risk 란 무엇인가?

Risk (위험): 목적에 대한 불명확한 영향 (Effect of Uncertainty on Objectives)

1. 영향(effect)은 기대를 벗어난 — 긍정적 그리고/혹은 부정적 것이다.

2. 목적은 (재무적, 보건과 안전, 그리고 환경적 목표와 같이) 다양한 면을 가질 수 있고, 

(전략, 전사적, 프로젝트, 제품과 프로세스와 같이) 다양한 수준에 적용될 수 있다. 

3.  불명확함은 관련된 정보의 이해 또는 지식의 부족한 상황으로 인해 발생한다. 

Risk Management:  ‘위험’과 연관하여 조직을 지휘하고 관리하기 위해 조정되는 활동

ISO Guide 73:2009 정의 – Risk Management – 용어
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현재 미래

목적 1

실제 성과1

위험

실제 성과 2

위험

가치

부정적

긍정적

목적 2

Risk 란 무엇인가?

목적실제 성과
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ISO 31000 개요

• 2009년도에 ISO (International Organization for Standardization)에서 발행

• 효과적인 Risk 관리를 위한 원칙을 수립

• Risk 관리를 위한 경영 프로세스의 수립 (방법론이 아님)

• 조직이 운영 중인 관리 프로세스와의 연동을 위한 프레임웍 제공

• 모든 형태의 조직에서 효과적인 Risk 관리를 위해 범용적으로 적용

Risk 기반 경영시스템(ISO 9001, ISO 20000, ISO 14001, OHSAS 18001,ISO 22000, ISO 27001, ISO 28000 
등)과의 호환성을 통한 시스템 효과성 및 효율성 증대

• 인증서 취득을 위한 규격은 아님
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ISO 31000 개요

Principles
1. Creates value
2. Integral part of 

organisational processes
3. Part of decision making
4. Explicitly addresses 

uncertainty
5. Systematic, structured & 

timely
6. Based on the best available 

information
7. Tailored
8. Takes human & cultural 

factors into account
9. Transparent & inclusive
10. Dynamic, iterative & 

responsive to change
11. Facilitates continual 

improvement & 
enhancement of the 
organisation

Framework

Mandate & 
Commitment

Design of 
framework 

for 
managing 

risk 

Implementing 
risk 

management

Continual 
improvement 

of the 
framework

Monitoring 
& review of 

the 
framework
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Risk Identification

Risk Analysis

Risk Evaluation

Risk Treatment

Risk Assessment
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ISO 31000 – Risk Management Principles

1.   Creates and protects value.
조직의 목표 달성 및 성과 창출에 기여해야 함. 

2.   Integral part of all organizational processes
전략 수립, 재무, 운영, 변경관리, 프로젝트 관리 등 조직의 모든 관리 프로세스와 통합 되야 함.

3.   Part of decision making
조직의 전략 추진을 위한 의사결정에 선택 및 집중의 우선순위 정보를 제공해야 함.

4.   Explicitly addresses uncertainty
Risk의 불명확성을 명확화 해야 함.

5.   Systematic, structured and timely
Risk 관리의 효율성, 일관성, 신뢰성에 기여해야 함. 

6. based on the best available information
이력 데이터, 경험, 이해관계자의 피드백, 관찰, 예측, 전문가 조언 등 활용 가능한 정보 분석을 통한
의사결정 수행. 
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ISO 31000 – Risk Management Principles

7. Risk management is tailored.

조직의 외부/내부 상황을 고려하여 적용해야 함.

8.  Takes human and cultural factors into account      

조직의 목표 달성에 관련된 인원, 조직문화의 의지, 인식, 능력을 고려해야 함.

9.  Transparent and inclusive      

조직의 모든 인원이 참여하고, 의사 소통해야 함.

10. Dynamic, iterative and responsive to change

조직 외부/내부 상황의 지속적인 변화로 인해 새로운 Risk의 출현, 기존 Risk의 소멸 등이
발생하므로 이러한 변화에 시기 적절하게 대응 할 수 있어야 함.

11. Facilitates continual improvement of the organization

조직 전반의 Risk 관리 성숙도 향상을 위해 지속적인 개선 및 전략 적용을 실시해야 함.
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Risk 관리 프로세스

상황 설정 Establishing the Context

위험 식별 Risk Identification

위험 분석 Risk Analysis

위험 평가 Risk Evaluation

위험 처리 Risk Treatment
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Risk 평가(Assessment)

상황 설정

Risk 식별

Risk 분석

Risk 평가

R
is
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발생 가능한 리스크는 무엇이며, 언제, 어디서, 어떻게, 왜 발생 할 수 있는가?
위험원(Risk source)

현재 운영 중인 관리 수단 분석 – 취약점은?
발생 가능성은? – 우리에게 일어날 수 있나?
영향도 분석 – 얼마나 치명적인가?
리스크 수준 정의 – 어떤 리스크 부터 관리해야 하나?

평가 기준 대비– Risk를 감내할 수있는 정도는?
우선순위 결정 – 어떤 대응책을 수립 할 것인가?

외부 상황 분석: 조직에 영향을 미칠 수 있는 외부 요인
내부 상황 분석: 조직 문화, 프로세스, 중요 자산
Risk 평가 프로세스 정립
평가 기준 (Criteria) 정의: 등급, 판단 기준

Risk 평가 수행 전 상황 분석은 필수 임 (활용 가능한 정보) .

Risk 식별, Risk 분석, Risk 평가 수행 프로세스
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외부 이해관계자

비즈니스 상황

법률

규제

재무

환경

기술 etc.

경쟁

외부 상황 분석
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내부 이해관계자

지배구조, 
역할과 책임

시스템

방침

계약

사람

자본

문화

내부 상황 분석
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발생할 수 있는 영역이나, 극히 발생 가능성이 희박함. 10년에 한번 정도.1드뭄

위험 관련 이벤트가 언젠가 발생할 수 있으나, 희박한 가능성이 있음.2희박

위험 관련 이벤트가 발생할 경우, 놀라지는 않을 것이며, 향후 2~5년 내
언젠가 발생 가능성이 있음.

3가능

위험 관련 이벤트가 향후 12개월 이내 한번 이상 발생할 가능성이 있음.4확실

위험 관련 이벤트가 내년 내 수 차례 발생할 높은 가능성이 있음.5거의 확실

설명점수등급

가능성 기준
결과 기준

• 예기치 않은 대학의 대외적 이미지 영향

• 경미한 부상

• 운영상 경미한 영향

• 최소의 재무적 손실 (5만불 이하; 5천5백만원 이하) 

1
Insignificant

경미

• 제한적으로 호의적이지 않은 미디어 노출

• 캠퍼스 외부 의료 치료가 필요한 부상

• 단기의 주요 업무 중단 (수 일)

• 장기의 지원 업무 중단 (수 주일)

• 보험처리가 불가능한 재무적 손실; (5만 불~ 5십만 불; 5천5백만 원~ 5억5천만 원)

2
Minor

소형

• 호의적이지 않은 미디어 노출

• 캠퍼스 외부 의료 치료가 필요한 부상

• 주요 업무의 중대한 붕괴 (수 일)

• 보험처리가 불가능한 재무적 손실; (5십만 불 ~ 2백5십만 불;5억5천만 ~ 27억원)

3
Moderate

중형

• 급속도의 확산 및 지속적인 부정적 미디어 노출

• 주요 범죄를 포함한 법률 활동 그리고/또는 5백만 불(55억원)을 초과하는 벌금과 비용 가능성을 가진 시민사회

고발

• 단일 사망 그리고/혹은 다수의 부상자

• 단기의 주요 업무 중단 (수 주일)

• 보험처리가 불가능한 재무적 손실; (2백5십만 불~ 5백만 불; 27억~55억원)

4
Major

대형

• 지방의회 또는 외부 기관의 피해조사 혹은 법률적 활동.

• 대학의 평판에 중요한 악영향 초래.

• 급속도의 확산 및 지속적인 부정적 미디어 노출

• 주요 범죄를 포함한 법률 활동 그리고/또는 1백만 불(11억원)을 초과하는 벌금과 비용 가능성을 가진 시민사회

고발

• 다수 사망과 부상자

• 심각한 환경 오염

• 장기간의 주요 업무 중단 (수 개월) 

• 기간설비, 시스템, 운영 관련 리소스의 파괴 혹은 장기간 부재

• 보험처리가 불가능한 재무적 손실; (5백만 불; 55억원 이상)

5
Catastrophic

초대형

기준점수등급

비고 4 구분

1. 평판
2. 안전 - 부상
3. 주요/ 지원 업무 장애
4. 재무적/ 법적 활동

평가 기준 정의
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위험 식별 Risk 
Identification

위험 분석
Risk Analysis

위험 평가 Risk 
Evaluation

위험 등록부
Risk 

Register

위험 처리 공표 Post 
Risk Treatment

식별된 위험

분석된 위험

평가된 위험

처리될 위험

Risk Assessment
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후속활동

조사

후속 활동이
필요한 핵심 위험

위험은 매우 중대하지만, 추가
정보가 필요함.

위험을 허용은 하지만, 
정기적으로 재검토

허용/ 보유

위험 수준

높음

보통

낮음

위험 기준/ 
선호도

명확한
기준 필요

Risk Evaluation & Treatment
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• 회피 (AVOID)
• 위험을 유발하는 비즈니스/ 제품을 재배치

• 위험한 고객 (세분화) 및 공급자 (선호 공급자 리스트) 관계 정리

• 신규 기술 도입 금지, 예. 휴대폰 기술

• 감소 (REDUCE)
• 가능성을 감소시키기 위한 선행적 통제 도입 및 결과를 줄이기 위한 반응적 통제 도입

• 위험 분산을 위해 제품/고객의 다각화.
• 경영진 활동이 필요한 사항에 대한 기준 제한 수립 ( KRI: 핵심 위험 지표)
• 부주의로 발생하는 위험을 줄이기 위한, 위험 대응 훈련 및 교육 개선

• 분배 (SHARE)
• 보험 가입; 예. 부동산과 시스템; 
• 공급자와 위험 분배, 예. 성과 계약

• 유지 (RETAIN)
• 위험 획득/ 허용 (상세한 평가 이후, 지속적인 ‘잔여 위험’ 모니터링)
• 자체 보험, 예. 위험의 손실을 대비한 재무적 준비금 마련.

Risk Evaluation & Treatment
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ISO 31000 Risk Management 
프레임워크 ©

위험 관리
프로세스

지시
와

위임

위험 관리를 위한
프레임워크 설계

위험 관리
이행

프레임워크의 모니터링
및 검토

프레임워크의
지속적 개선

Risk Management Framework

PLAN

DO

CHECK

ACT
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• 목표달성 가능성 향상

• 적극적 관리를 촉진

• 조직 전반적 위험을 식별 및 처리할 필요성을 인식

• 기회와 위협 식별 향상

• 조직에 적절한 위험 관리 관행 적용

• 관련된 법규/규제 요구사항 및 국제 기준 준수

• 재무 보고 개선

• 이해관계자의 신임과 신뢰 향상

• 의사 결정과 기획의 신뢰할 만한 기반 수립; 

• 관리 향상; 

• 위험 처리를 위한 효과적 리소스 배분 및 활용:

• 운영 효과성 및 효율성 향상; 

• 환경적 보호 는 물론 보건 안전 성과 향상; 

• 손실 방지 및 사고 관리 향상; 

• 손실 최소화; 

• 조직적 학습 향상; 

• 조직의 복원력 향상; 

기대효과
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만약, Risk Management를 통해 얻을 수 있는 것이 이렇게 많다면, 왜 조직들은 수행하지 않는가? 

왜? , 어렵기 때문에 !

• 위험(Risk)은 자연스러운 현상이며, ‘관리’해야 할 대상으로 인식하기 보다는 ‘문제’ 그리고 뭔가 나쁜 것으로
인식되고 있다;  

• 위험관리(Risk Mgmt)에 대한 많은 투자 비용을 정당화/합리화 하기 어렵다; 

• 우수한 위험 관리 (Risk Mgmt)를 운영하면서도 ‘재난이 발생하지 않을 거라고 보장’할 수는 없다;

• 위험 관리 (Risk Mgmt) 수행에 합의된 방식이 없다.

è ISO 31000은 좋은 출발점을 제시하고 있다!

Risk 관리를 수행하지 않은 이유

조직의 지속적 Risk Management수행 필요성
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Any questions?



LRQA: Business unit <set on slide master>
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감사합니다!!!

The Premier Provider of Business Assurance Service

김진현 심사원(LRQA)
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